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1. Общие положения 

 

1.1. Настоящее положение разработано в соответствии с Конституцией Российской Феде-

рации, Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации», Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О 

персональных данных» (далее - Закон о персональных данных), Уставом АНО ПОО «Колледжа 

администрирования и современных технологий». 

1.2. Настоящим положением устанавливается порядок сбора, систематизации, накопления, 

хранения, уточнения, извлечения, использования, передачи, обезличивания, блокирования, удале-

ния, уничтожения персональных данных физических лиц, являющихся клиентами Автономной 

некоммерческой организации профессиональной образовательной организации «Колледж админи-

стрирования и современных технологий» (далее соответственно - Субъекты персональных дан-

ных, Субъекты, Оператор персональных данных, Оператор). 

1.3. Настоящее положение имеет своей целью закрепление механизмов обеспечения прав 

Субъекта персональных данных на сохранение конфиденциальности информации о фактах, собы-

тиях и обстоятельствах его жизни. 

1.4. Основные понятия, используемые в настоящем положении: 

оператор персональных данных - государственный орган, муниципальный орган, юриди-

ческое или физическое лицо, самостоятельно или совместно с другими лицами организующие и 

(или) осуществляющие обработку персональных данных, а также определяющие цели обработки 

персональных данных, состав персональных данных, подлежащих обработке, действия (опера-

ции), совершаемые с персональными данными; 

обработка персональных данных - любое действие (операция) или совокупность дей-

ствий (операций), совершаемых с использованием средств автоматизации или без использования 

таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, 

хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распростра-

нение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональ-

ных данных; 

распространение персональных данных - действия, направленные на раскрытие персо-

нальных данных неопределенному кругу лиц; 

предоставление персональных данных - действия, направленные на раскрытие персо-

нальных данных определенному лицу или определенному кругу лиц; 

блокирование персональных данных - временное прекращение обработки персональных 

данных (за исключением случаев, если обработка необходима для уточнения персональных дан-

ных); 

уничтожение персональных данных - действия, в результате которых становится невоз-

можным восстановить содержание персональных данных в информационной системе персональ-

ных данных и (или) в результате которых уничтожаются материальные носители персональных 

данных; 

обезличивание персональных данных - действия, в результате которых становится не-

возможным без использования дополнительной информации определить принадлежность персо-

нальных данных конкретному субъекту персональных данных; 

автоматизированная обработка персональных данных – обработка персональных дан-

ных с помощью средств вычислительной техники; 

персональные данные – любая информация, относящаяся к прямо или косвенно опреде-

ленному, или определяемому физическому лицу (субъекту персональных данных). 

1.5. К персональным данным Субъекта относятся: 

- анкетные данные (фамилия, имя, отчество, число, месяц, год рождения и др.); 

- паспортные данные; 

- адрес регистрации; 

- адрес места жительства; 

- номер телефона; 

https://internet.garant.ru/document/redirect/10103000/0
https://internet.garant.ru/document/redirect/12148555/0
https://internet.garant.ru/document/redirect/12148567/0
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- сведения, содержащиеся в трудовой книжке; 

- сведения, содержащиеся в документах воинского учета; 

- сведения об образовании, квалификации или наличии специальных знаний или подготов-

ки; 

- сведения о семейном положении; 

- сведения о доходах; 

- сведения о наличии судимостей; 

- сведения о месте работы (учебы); 

- сведения о состоянии здоровья; 

- сведения о социальных льготах. 

1.6. Все персональные сведения о Субъектах Оператор персональных данных может полу-

чить только от них самих. 

Субъект самостоятельно принимает решение о предоставлении своих персональных дан-

ных и дает письменное согласие на их обработку Оператором. 

1.7. В случае недееспособности либо несовершеннолетия Субъекта персональных данных 

все персональные данные Субъекта следует получать от его законных представителей. 

Законный представитель самостоятельно принимает решение о предоставлении персональ-

ных данных своего подопечного и дает письменное согласие на их обработку Оператором. 

1.8. Письменное согласие не требуется, если обработка персональных данных осуществля-

ется в целях исполнения договора, одной из сторон которого является субъект персональных дан-

ных. 

1.9. Персональные данные Субъектов являются конфиденциальной информацией и не мо-

гут быть использованы Оператором персональных данных или любым иным лицом в личных це-

лях. 

1.10. При определении объема и содержания персональных данных Субъектов Оператор 

персональных данных руководствуется настоящим положением, Конституцией Российской Феде-

рации, иными федеральными законами. 

1.11. Оператор персональных данных разрабатывает меры защиты персональных данных 

Субъектов. 

1.12. Субъекты персональных данных не должны отказываться от своих прав на сохранение 

и защиту тайны. 

 

2. Обработка, хранение и передача персональных данных субъектов 

 

2.1. Обработка персональных данных субъектов осуществляется исключительно в целях 

обеспечения соблюдения законов и иных нормативных правовых актов, содействия в трудо-

устройстве, обучении, продвижении по службе, обеспечении личной безопасности, контроля ко-

личества и качества выполняемой работы и качества освоения учебного материала, обеспечения 

сохранности имущества. 

2.2. Обработка персональных данных осуществляется на законной и справедливой основе. 

2.3. Обработка персональных данных ограничивается достижением конкретных целей, 

установленных настоящим положением. 

2.4. Обработке подлежат только персональные данные, которые отвечают целям их обра-

ботки. 

2.5. Содержание и объем обрабатываемых персональных данных соответствуют заявлен-

ным целям обработки. 

2.6. При обработке персональных данных обеспечиваются точность персональных данных, 

их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки пер-

сональных данных. 

Оператор принимает необходимые меры либо обеспечивает их принятие по удалению или 

уточнению неполных или неточных данных. 

2.7. Обработка персональных данных Оператором осуществляется как с использованием 
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средств автоматизации, так и без использования таких средств. 

2.8. В целях обеспечения конфиденциальности документы, содержащие персональные дан-

ные Субъектов, оформляются, ведутся и хранятся в специальных помещениях, где организуется 

режим обеспечения безопасности, при котором обеспечивается сохранность носителей информа-

ции, содержащей персональные данные, а также исключается возможность неконтролируемого 

проникновения и пребывания в этих помещениях посторонних лиц. 

2.9. Работники, допущенные к персональным данным Субъектов, подписывают обязатель-

ства о неразглашении персональных данных. В противном случае до обработки персональных 

данных Субъектов не допускаются. 

2.10. Хранение персональных данных осуществляется в форме, позволяющей определить 

Субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных 

данных. 

2.11. Персональные данные Субъектов в электронном виде хранятся в локальной компью-

терной сети Оператора, в электронных папках и файлах в персональных компьютерах работников, 

допущенных к обработке персональных данных Субъектов. 

2.13. Оператор вправе передавать персональные данные Субъектов третьим лицам, только 

если это необходимо в целях предупреждения угрозы их жизни и здоровью, а также в случаях, 

установленных законодательством. 

2.14. При передаче персональных данных Субъектов Оператор предупреждает лиц, полу-

чающих данную информацию, о том, что эти данные могут быть использованы лишь в целях, для 

которых они сообщены, и требует от этих лиц письменного подтверждения соблюдения этого 

условия. 

2.15. Все сведения о передаче персональных данных Субъектов учитываются для контроля 

правомерности использования данной информации лицами, ее получившими. 

2.16. Передача информации, содержащей сведения о персональных данных Субъектов, по 

телефону, в связи с невозможностью идентификации лица, запрашивающего информацию, запре-

щается. 

 

3. Перечень целей обработки персональных данных 

 

3.1. С целью подбора персонала (соискателей) на вакантные должности Оператора, 

категория – кандидаты на работу (соискатели): фамилия, имя, отчество; пол; гражданство; год 

рождения; месяц рождения; дата рождения; место рождения; данные документа, удостоверяющего 

личность; адрес регистрации; адрес места жительства; номер телефона; адрес электронной почты; 

сведения об образовании; сведения о квалификации; сведения о профессиональной подготовке и 

повышении квалификации; семейное положение; сведения о трудовой деятельности (в том числе 

стаж работы, данные о трудовой занятости на текущее время с указанием наименования и расчет-

ного счета организации); отношение к воинской обязанности, сведения о воинском учете; иные 

персональные данные, предоставляемые соискателями по их желанию. 

3.2. С целью обеспечения соблюдения трудового законодательства РФ, категория 

Субъектов - работники, уволенные работники: фамилия, имя, отчество (при наличии); пол; 

гражданство; год рождения; месяц рождения; дата рождения; место рождения; данные документа, 

удостоверяющего личность; адрес регистрации; адрес места жительства; номер телефона; адрес 

электронной почты; СНИЛС; ИНН; сведения об образовании; сведения о квалификации; сведения 

об ученой степени (при наличии); сведения об ученом звании (при наличии); сведения о профес-

сиональной подготовке (переподготовке) и повышении квалификации; семейное положение; дохо-

ды; реквизиты банковской карты; номер расчетного счета; номер лицевого счета; профессия; 

должность; сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой заня-

тости на текущее время с указанием наименования и расчетного счета организации); сведения о 

продолжительности опыта (лет) работы в профессиональной сфере, соответствующей образова-

тельной деятельности по реализации учебных предметов, курсов, дисциплин (модулей) (при нали-
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чии); отношение к воинской обязанности, сведения о воинском учете; иные персональные данные, 

предоставляемые работниками в соответствии с требованиями трудового законодательства. 

3.3. С целью подготовки, заключения и исполнения гражданско-правового договора, 

категория Субъектов - контрагенты, представители контрагентов, выгодоприобретатели по 

договорам: фамилия, имя, отчество; данные документа, удостоверяющего личность; адрес реги-

страции; адрес места жительства; номер телефона; адрес электронной почты; ИНН; СНИЛС; рек-

визиты банковской карты; номер расчетного счета; номер лицевого счета; иные персональные дан-

ные, предоставляемые физическими лицами, необходимые для заключения и исполнения догово-

ров. 

3.4. С целью обеспечения соблюдения законодательства РФ в сфере образования, кате-

гория Субъектов – учащиеся: фамилия, имя, отчество; фамилия, имя, отчество; пол; граждан-

ство; год рождения; месяц рождения; дата рождения; место рождения; данные документа, удосто-

веряющего личность; адрес регистрации; адрес места жительства; номер телефона; адрес элек-

тронной почты; сведения об образовании; сведения о состоянии здоровья установленной формы, 

данные изображения лица, полученные с помощью фото - видео устройств, позволяющие устано-

вить личность субъекта персональных данных, социальное положение, документы подтверждаю-

щие изменение персональных данных в представленных документах (смена имени, отчества, фа-

милии), документы о личных достижениях, иные персональные данные, предоставляемые Учащи-

мися необходимые для обеспечение соблюдения законодательства РФ в сфере образования и/или 

заключения и исполнения договоров. 

3.5. С целью обеспечения соблюдения законодательства РФ в сфере образования, кате-

гория Субъектов – законные представители учащихся: фамилия, имя, отчество; пол; 

год рождения; месяц рождения; дата рождения; данные документа, удостоверяющего лич-

ность; адрес регистрации; адрес места жительства; номер телефона; адрес электронной почты; 

иные персональные данные, предоставляемые Законными представителями учащихся необходи-

мые для обеспечение соблюдения законодательства РФ в сфере образования и/или заключения и 

исполнения договоров 

3.6. Применяемые способы обработки персональных данных: автоматизированная обработ-

ка, неавтоматизированная обработка, смешанная обработка. 

3.7. Сроки обработки и хранения персональных данных устанавливаются исходя из условий 

правовых оснований обработки персональных данных с учетом необходимости достижения целей 

обработки, при этом обработка и хранение персональных данных осуществляются не дольше, чем 

этого требуют цели обработки персональных данных, если иное не установлено действующим за-

конодательством о персональных данных. 

3.8. Порядок уничтожения персональных данных: в соответствии с п. 8. «Политики опера-

тора в отношении обработки персональных данных» АНО ПОО «Колледжа администрирования и 

современных технологий» (далее – Политики). 

 

4. Требования к помещениям, в которых производится обработка персональных дан-

ных 

 

4.1. Размещение оборудования информационных систем персональных данных, специаль-

ного оборудования и охрана помещений, в которых ведется работа с персональными данными, ор-

ганизация режима обеспечения безопасности в этих помещениях должны обеспечивать сохран-

ность носителей персональных данных и средств защиты информации, а также исключать воз-

можность неконтролируемого проникновения или пребывания в этих помещениях посторонних 

лиц. 

4.2. Помещения, в которых располагаются технические средства информационных систем 

персональных данных или хранятся носители персональных данных, должны соответствовать тре-

бованиям пожарной безопасности, установленным действующим законодательством Российской 

Федерации. 

4.3. Определение уровня специального оборудования помещения осуществляется специ-
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ально создаваемой комиссией. По результатам определения класса и обследования помещения на 

предмет его соответствия такому классу составляются акты. 

4.4. Кроме указанных мер по специальному оборудованию и охране помещений, в которых 

устанавливаются криптографические средства защиты информации или осуществляется их хране-

ние, реализуются дополнительные требования, определяемые методическими документами Феде-

ральной службы безопасности России. 

 

5. Обязанности Оператора по хранению и защите персональных данных субъектов 

 

5.1. Оператор при обработке персональных данных принимает необходимые правовые, ор-

ганизационные и технические меры или обеспечивает их принятие для защиты персональных дан-

ных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, предоставления, распространения персональных данных, а также от иных неправо-

мерных действий в отношении персональных данных. 

5.2. Обеспечение безопасности персональных данных достигается, в частности: 

- определением угроз безопасности персональных данных при их обработке в информаци-

онных системах персональных данных; 

- применением организационных и технических мер по обеспечению безопасности персо-

нальных данных при их обработке в информационных системах персональных данных, необходи-

мых для выполнения требований к защите персональных данных, исполнение которых обеспечи-

вает установленные Правительством Российской Федерации уровни защищенности персональных 

данных; 

- применением прошедших в установленном порядке процедуру оценки соответствия 

средств защиты информации; 

- оценкой эффективности принимаемых мер по обеспечению безопасности персональных 

данных до ввода в эксплуатацию информационной системы персональных данных; 

- учетом машинных носителей персональных данных; 

- обнаружением фактов несанкционированного доступа к персональным данным и приня-

тием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компью-

терных атак на информационные системы персональных данных и по реагированию на компью-

терные инциденты в них; 

- восстановлением персональных данных, модифицированных или уничтоженных вслед-

ствие несанкционированного доступа к ним; 

- установлением правил доступа к персональным данным, обрабатываемым в информаци-

онной системе персональных данных, а также обеспечением регистрации и учета всех действий, 

совершаемых с персональными данными в информационной системе персональных данных; 

- контролем за принимаемыми мерами по обеспечению безопасности персональных данных 

и уровня защищенности информационных систем персональных данных. 

5.3. Оператор осуществляет передачу персональных данных субъектов только в соответ-

ствии с настоящим положением и законодательством Российской Федерации. 

5.4. Оператор предоставляет персональные данные субъектов только уполномоченным ли-

цам и только в той части, которая необходима им для выполнения их трудовых обязанностей, в 

соответствии с настоящим положением и законодательством Российской Федерации. 

5.5. Оператор не вправе получать и обрабатывать персональные данные о политических, 

религиозных и иных убеждениях и частной жизни Субъектов. 

5.6. Оператор не вправе предоставлять персональные данные Субъектов в коммерческих 

целях без их письменного согласия. 

5.7. Оператор обеспечивает Субъектам свободный бесплатный доступ к своим персональ-

ным данным, включая право на получение копий любой записи, содержащей их персональные 

данные, за исключением случаев, предусмотренных законодательством. 

5.8. Оператор по требованию Субъектов предоставляет им полную информацию о персо-

нальных данных Субъектов и обработке этих данных. 
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6. Права субъектов на защиту их персональных данных 

 

6.1. Субъекты в целях обеспечения защиты своих персональных данных, хранящихся у 

Оператора, вправе: 

- получать полную информацию о своих персональных данных, их обработке, хранении и 

передаче; 

- определять своих представителей для защиты своих персональных данных; 

- требовать исключения или исправления неверных или неполных персональных данных, а 

также данных, обработанных с нарушениями настоящего положения и законодательства Россий-

ской Федерации. 

При отказе Оператора исключить или исправить персональные данные субъектов Субъекты 

вправе заявить Оператору в письменном виде о своем несогласии с соответствующим обосновани-

ем; 

- требовать от Оператора извещения всех лиц, которым ранее были сообщены неверные или 

неполные персональные данные Субъектов, обо всех произведенных в них исключениях, исправ-

лениях или дополнениях. 

6.2. Если Субъекты считают, что Оператор осуществляет обработку их персональных дан-

ных с нарушением требований Закона о персональных данных или иным образом нарушает их 

права и свободы, они вправе обжаловать действия или бездействие Оператора установленным по-

рядком. 

 

7. Порядок уничтожения, блокирования персональных данных 

 

7.1. В случае выявления неправомерной обработки персональных данных при обращении 

Субъекта Оператор осуществляет блокирование неправомерно обрабатываемых персональных 

данных, относящихся к этому Субъекту персональных данных, с момента такого обращения на 

период проверки. 

7.2. В случае выявления неточных персональных данных при обращении Субъекта Опера-

тор осуществляет блокирование персональных данных, относящихся к этому субъекту, с момента 

такого обращения на период проверки, если блокирование персональных данных не нарушает 

права и законные интересы субъекта или третьих лиц. 

7.3. В случае подтверждения факта неточности персональных данных Оператор на основа-

нии сведений, представленных Субъектом, или иных необходимых документов уточняет персо-

нальные данные в течение семи рабочих дней со дня представления таких сведений и снимает 

блокирование персональных данных. 

7.4. В случае выявления неправомерной обработки персональных данных, осуществляемой 

Оператором, Оператор в срок, не превышающий трех рабочих дней с даты этого выявления, пре-

кращает неправомерную обработку персональных данных. 

7.5. В случае если обеспечить правомерность обработки персональных данных невозможно, 

Оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обра-

ботки персональных данных, уничтожает такие персональные данные. 

7.6. Об устранении допущенных нарушений или об уничтожении персональных данных 

Оператор уведомляет Субъекта персональных данных. 

7.7. В случае установления факта неправомерной или случайной передачи (предоставления, 

распространения, доступа) персональных данных, повлекшей нарушение прав Субъекта, Оператор 

с момента выявления такого инцидента Оператором, уполномоченным органом по защите прав 

субъектов персональных данных или иным заинтересованным лицом уведомляет уполномоченный 

орган по защите прав субъектов персональных данных: 

- в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причи-

нах, повлекших нарушение прав Субъекта, и предполагаемом вреде, нанесенном правам Субъекта, 

о принятых мерах по устранению последствий соответствующего инцидента, а также предостав-

https://internet.garant.ru/document/redirect/12148567/0
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ляет сведения о лице, уполномоченном Оператором на взаимодействие с уполномоченным орга-

ном по защите прав субъектов персональных данных, по вопросам, связанным с выявленным ин-

цидентом; 

- в течение семидесяти двух часов о результатах внутреннего расследования выявленного 

инцидента, а также предоставляет сведения о лицах, действия которых стали причиной выявлен-

ного инцидента (при наличии). 

7.8. В случае достижения цели обработки персональных данных Оператор прекращает об-

работку персональных данных и уничтожает персональные данные в срок, не превышающий 

тридцати дней с даты достижения цели обработки персональных данных. 

7.9. В случае отзыва Субъектом согласия на обработку его персональных данных Оператор 

прекращает их обработку и в случае, если сохранение персональных данных более не требуется 

для целей обработки персональных данных, уничтожает персональные данные в срок, не превы-

шающий тридцати дней с даты поступления указанного отзыва. 

7.10. В случае обращения Субъекта к Оператору с требованием о прекращении обработки 

персональных данных Оператор в срок, не превышающий десяти рабочих дней с даты получения 

им соответствующего требования, прекращает их обработку, за исключением случаев, предусмот-

ренных Законом о персональных данных. 

Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае 

направления Оператором в адрес Субъекта мотивированного уведомления с указанием причин 

продления срока предоставления запрашиваемой информации. 

7.11. В случае отсутствия возможности уничтожения персональных данных в течение сро-

ка, указанного в пунктах 7.4-7.10 настоящего положения, Оператор осуществляет блокирование 

таких персональных данных и обеспечивает уничтожение персональных данных в срок не более 

чем шесть месяцев, если иной срок не установлен федеральными законами. 

7.12. Оператор уведомляет Федеральную службу по надзору в сфере связи, информацион-

ных технологий и массовых коммуникаций о факте неправомерной или случайной передачи 

(предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав 

субъектов персональных данных, в порядке, утвержденном приказом Федеральной службы по 

надзору в сфере связи, информационных технологий и массовых коммуникаций от 14 ноября 2022 

г. № 187. 

7.13. Оператор передает в федеральный орган исполнительной власти, уполномоченный в 

области обеспечения безопасности, информацию о компьютерных инцидентах, повлекших непра-

вомерную или случайную передачу (предоставление, распространение, доступ) персональных 

данных, в порядке, установленном совместно федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности, и уполномоченным органом по защите 

прав субъектов персональных данных. 

7.14. После истечения срока нормативного хранения документов, содержащих персональ-

ные данные субъекта, или при наступлении иных законных оснований документы подлежат уни-

чтожению. 

7.15. Оператор для этих целей создает экспертную комиссию и проводит экспертизу ценно-

сти документов. 

7.16. По результатам экспертизы документы, содержащие персональные данные Субъекта и 

подлежащие уничтожению: на бумажном носителе - уничтожаются путем измельчения или сжи-

гания; в электронном виде - стираются с информационных носителей либо физически уничтожа-

ются сами носители, на которых хранится информация. 

7.17. В случае если обработка персональных данных осуществлялась Оператором без ис-

пользования средств автоматизации, документом, подтверждающим уничтожение персональных 

данных субъектов, является акт об уничтожении персональных данных. 

7.18. В случае если обработка персональных данных осуществлялась Оператором с исполь-

зованием средств автоматизации, документами, подтверждающими уничтожение персональных 

данных субъектов, являются акт об уничтожении персональных данных и выгрузка из журнала 

регистрации событий в информационной системе персональных данных. 
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8. Ответственность за нарушение норм, регулирующих обработку и защиту персо-

нальных данных субъектов 

 

8.1. Лица, виновные в нарушении требований Закона о персональных данных и настоящего 

положения, несут предусмотренную законодательством Российской Федерации ответственность. 

8.2. Моральный вред, причиненный Субъекту персональных данных вследствие нарушения 

его прав, нарушения правил обработки персональных данных, установленных Законом о персо-

нальных данных, а также требований к защите персональных данных, установленных в соответ-

ствии с названным Федеральным законом, подлежит возмещению в соответствии с законодатель-

ством Российской Федерации. Возмещение морального вреда осуществляется независимо от воз-

мещения имущественного вреда и понесенных субъектом персональных данных убытков. 

 

9. Заключительные положения 

 

9.1. Настоящее положение вступает в силу с момента его утверждения. 

9.2. Оператор персональных данных обеспечивает неограниченный доступ к настоящему 

документу. 

9.3. Настоящее положение действует в отношении всей информации, которую Оператор 

персональных данных может получить о Субъекте персональных данных. 
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